Приложение №9 

Утверждено приказом 

директора БУ СО ВО «КЦСОН Чагодощенского района» 

от 26 декабря 2018 года №218 

Инструкция

по организации хранения, обработки и передачи служебной информации (в

том числе персональных данных) на внешних носителях (устройствах)

в Бюджетном учреждении социального обслуживания Вологодской области «Комплексный центр социального обслуживания населения 
Чагодощенского района»
1. Общие положения

 1.1. Настоящая Инструкция определяет основные требования по организации хранения, обработки и передачи служебной информации (в том числе персональных данных) на внешних носителях (устройствах) в автоматизированной информационной системе в БУ СО ВО «КЦСОН Чагодощенского района»   (далее – Учреждение) и за ее пределами. 

1.2. Под внешним носителем информации подразумевается любое компьютерное оборудование, представляющее собой устройство (оборудованное устройствами) записи, чтения и долговременного хранения данных. 
2. Порядок учета внешних носителей информации, допущенных для работы в Учреждении. 

2.1. Все внешние носители информации или устройства, оборудованные подобными носителями, обязаны учитываться в системе обеспечения информационной безопасности посредством отображения их в соответствующем журнале учета внешних носителей. 

2.2. За каждым носителем информации, допущенным к использованию в Учреждении, должен быть закреплен сотрудник учреждения, несущий ответственность за соблюдение правил использования носителя, ознакомленный с настоящей инструкцией. 

2.3. Каждому носителю информации в системе обеспечения информационной безопасности в Учреждении должен присваиваться учетный номер. 

2.4. Все носители информации, используемые для хранения, обработки и передачи персональных данных, должны обеспечиваться постоянным защищенным местом хранения (сейфом). 

2.5. Выдача внешних носителей информации осуществляется работниками в Учреждении после заведения  соответствующей записи в журнале учета внешних носителей. Под роспись лица ответственного за эксплуатацию носителя. 
 3.Требования, предъявляемые к внешним носителям информации, допущенным к работе в Учреждении.
3.1. Все внешние носители информации, подключаемые к сети в Учреждении, должны быть сертифицированными исходя из требований законодательства РФ. Запрещается использование в Учреждении любого не сертифицированного оборудования имеющего устройства записи (чтения) и долгосрочного хранения информации. 

3.2. Запрещается использование в Учреждении любого неисправного оборудования имеющего устройства записи (чтения) и долгосрочного хранения информации. 

3.3. После каждого использования, с внешнего носителя, используемого для обработки, хранения, передачи персональных данных, информация уничтожается. 
 4. Полномочия администратора информационной безопасности. 

 4.1. Для обеспечения безопасности при работе работников в Учреждении с использованием внешних устройств обработки, хранения и передачи информации администратор информационной безопасности: 

- обеспечивает доступ к портам ввода-вывода данных (информации) на внешние устройства с помощью имеющихся в его распоряжении аппаратных и программных средств; 

- еженедельно анализирует журнал учета событий, регистрируемых средствами защиты локальной вычислительной сети, с целью выявления возможных нарушений прав доступа пользователями при подключении внешних носителей информации к рабочим станциям. 

4.2. Администратор информационной безопасности имеет право отключать порты подключения внешних устройств на рабочей станции пользователя, который нарушил требования настоящей Инструкции. До выявления и устранения причин, повлекших нарушение правил эксплуатации внешних устройств хранения, передачи и обработки данных (информации). 

4.3. Администратор информационной безопасности имеет право потребовать предоставить внешнее устройство хранения, передачи и обработки информации для проведения как плановой, так и внеплановой проверки на наличие вирусов, других вредоносных программ, а так же качества и уровня обеспечения криптозащиты персональных данных. 
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