Приложение №18 

Утверждено приказом 

директора БУ СО ВО «КЦСОН 

Чагодощенского района» 

от 26 декабря 2018 года №218
Частная модель
угроз безопасности персональных данных при их обработке в информационных системах персональных данных БУ СО ВО «КЦСОН Чагодощенского района»

(далее - Модель угроз)

I.
Общие положения

1.1.
Настоящая Модель угроз разработана в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (далее - Требования), Базовой моделью угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем директора ФСТЭК России 15 февраля 2008 года (далее - Базовая модель угроз), Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем директора ФСТЭК России 14 февраля 2008 года (далее - Методика), и определяет актуальные угрозы безопасности персональных данных при их обработке в информационных системах персональных данных БУ СО ВО «КЦСОН Чагодощенского района».

1.2.
В настоящей Модели угроз используются понятия, применяемые в значениях, определенных в Федеральном законе Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных», Требованиях и Базовой модели угроз.

1.3.
Настоящая Модель угроз предназначена для:

анализа защищенности информационных систем персональных данных (далее - ИСПДн) от угроз безопасности персональных данных (далее - ПДн) в ходе организации и выполнения работ по обеспечению безопасности ПДн;

определения вероятного нарушителя информационной безопасности;

определения характеристик угроз безопасности защищаемых ПДн, обрабатываемых в ИСПДн;

разработки системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ПДн, предусмотренных для соответствующего класса ИСПДн;

проведения мероприятий, направленных на предотвращение несанкционированного доступа (далее - НСД) к ПДн и (или) передачи их лицам, не имеющим права доступа к такой информации;

контроля обеспечения уровня защищенности ПДн.

1.4.
Оператором ИСПДн является БУ СО ВО «КЦСОН Чагодощенского района» (далее – Учреждение). Функции оператора возлагаются на структурные подразделения Учреждения, осуществляющие обработку ПДн.

1.5.
Модель угроз может быть пересмотрена:

на основе периодически проводимых Учреждением анализа и оценки угроз безопасности Пд с учетом особенностей и (или) изменений конкретной информационной системы;

в связи с выявлением новых источников угроз, развитием способов и средств реализации угроз безопасности ПД в ИСПДн.

II. Назначение, основные характеристики и типы ИСПДн Учреждения
2.1.
ИСПДн Учреждения созданы в соответствии с Трудовым кодексом Российской Федерации, от 27 июля 2006 года № 152-ФЗ «О персональных данных», от 6 декабря 2011 года № 402-ФЗ «О бухгалтерском учете».

2.2.
Обработка ПДн в Учреждении осуществляется в целях реализации возложенных на Учреждение полномочий, определяемых федеральными законами, Положением об Учреждении, иными нормативными правовыми актами.

2.3.
В Учреждении функционирует следующая информационная система:

ИСПДн «Бухгалтерия и Кадры».

2.3.1. ИСПДн «Бухгалтерия и Кадры» создана с целью автоматизации бухгалтерского и кадрового документооборота. Деятельность по эксплуатации ИСПДн.

2.4. В ИСПДн Учреждения обрабатываются следующие категории и объем ПДн:

2.4.1.
В ИСПДн «Бухгалтерия и Кадры» - фамилия, имя, отчество, паспортные данные, дата рождения, домашний адрес, замещаемая должность, дата приема на службу (работу) и номер приказа, сведения о составе семьи, реквизиты идентификационного номера налогоплательщика (далее - ИНН), реквизиты страхового номера индивидуального лицевого счета в Пенсионном фонде Российской Федерации (далее - СНИЛС), сведения о доходах, реквизиты банковских счетов служащего (работника). В ИСПДн обрабатываются данные менее чем 1000 субъектов ПДн как являющихся, так и не являющихся сотрудниками оператора.

2.5.
В ИСПДн Учреждения не обрабатываются специальные категории ПДн, биометрические ПДн.

2.6.
Структура и конфигурация ИСПДн Учреждения характеризуются следующим образом:

2.6.1.
ИСПДн «Бухгалтерия и Кадры» представляет собой 4 (четыре) рабочих автоматизированных места и 1 (один) сервер в составе локально-вычислительной сети Учреждения с программным обеспечением «1С: Предприятие 8.2» и MS Office 2007. ИСПДн имеет выход в сеть общего пользования. Границей контролируемой зоны является периметр 2-го этаже, находящегося в охраняемом здании по адресу: Вологодская область, п. Чагода, ул. Школьная д.23.
2.7.
В отношении всех пользователей ИСПДн доступ к информационным ресурсам осуществляется с обязательной аутентификацией, выделением определенных информационных ресурсов и установлением необходимых прав доступа к ним.

2.8.
Типы ИСПДн Учреждения определяются в соответствии с разделом 6 Базовой модели угроз.

2.8.1.
ИСПДн «Бухгалтерия и Кадры» относиться к локальным информационным системам с разграничением прав доступа, имеющим подключение к сетям связи общего пользования и (или) сетям международного информационного обмена.

2.9. Характеристиками безопасности ИСПДн Учреждения являются конфиденциальность, целостность и доступность.

Конфиденциальность информации - обязательное для выполнения оператором или лицом, получившим доступ к ПДн, требование не допускать их распространение без согласия субъекта ПДн или наличия иного законного основания.

Целостность информации - способность средств вычислительной техники или информационной системы обеспечивать неизменность информации в условиях случайного и (или) преднамеренного искажения (разрушения).

Доступность информации - способность автоматизированной информационной системы обеспечивать беспрепятственный доступ к информации лицам, имеющим права доступа.

III. Вероятные нарушители информационной безопасности ИСПДн Учреждения

3.1. По признаку принадлежности к ИСПДн нарушители делятся на две группы:

внешние нарушители - лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;

внутренние нарушители - лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.

3.2.
Внешний нарушитель может реализовать угрозы из внешних сетей связи общего пользования и сетей международного информационного обмена и является источником угроз ИСПДн, подключенным к сетям общего пользования.

3.3.
Внутренний нарушитель является источником угроз для всех ИСПДн Учреждения и может реализовать угрозы как из внешних сетей общего пользования, так и из внутренней сети Учреждения.

Категории внутренних потенциальных нарушителей, а также их возможности предусмотрены подразделом 5.1 раздела 5 Базовой модели угроз.

IV. Определение угроз безопасности ПДн, актуальных при обработке ПДн в ИСПДн Учреждения

4.1. Определение исходного уровня защищенности ИСПДн

Исходный уровень защищенности ИСПДн Учреждения (Y1) определен в соответствии с разделом 2 Методики и представлен в таблице 1.

Таблица 1

	Технические и эксплуатационные характеристики
	Уровень защищенности

	
	ИСПДн «Бухгалтерия и Кадры»

	По территориальному размещению
	высокий

	По наличию соединения с сетями общего пользования
	низкий

	По встроенным (легальным) операциям с записями баз ПДн
	низкий

	По разграничению доступа к ПДн
	средний

	По наличию соединений с другими базами ПДн иных ИСПДн
	высокий

	По уровню обобщения (обезличивания) ПДн
	средний

	По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки
	средний

	Значение Y1
	5


4.2. Определение вероятности реализации угроз безопасности ПДн, обрабатываемых в ИСПДн Учреждения

Показатель вероятности реализации угрозы (Y2) определяется экспертным путем в соответствии с разделом 2 Методики. Перечень угроз определяется в соответствии с Базовой моделью угроз.

При обработке персональных данных в ИСПДн Учреждения возможна реализация следующих угроз безопасности ПДн:

угрозы утечки информации по техническим каналам;

угрозы НСД к ПДн;

угрозы НСД к ПДн с использованием протоколов межсетевого взаимодействия.

4.2.1.
Определение вероятности реализации угроз утечки информации по техническим каналам.

4.2.1.1.
Угроза утечки акустической (речевой) информации. Возникновение угрозы возможно при наличии функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.

В ИСПДн Учреждения функции голосового ввода ПДн или функции воспроизведения ПДн акустическими средствами отсутствуют, поэтому для всех типов ИСПДн вероятность реализации угрозы маловероятная (Y2 = 0).

4.2.1.2.
Угроза утечки видовой информации.

Реализация угрозы возможна за счет просмотра информации с помощью оптических (оптико-электронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн.

АРМ пользователей расположены так, что практически исключен визуальный просмотр информации с мониторов, на окнах установлены жалюзи, поэтому для ИСПДн Учреждения вероятность реализации угрозы маловероятная (Y2 = 0).

4.2.1.3.
Угроза утечки информации по каналам побочных электромагнитных излучений и наводок (далее - ПЭМИН):

Угроза возможна из-за наличия паразитных электромагнитных излучений у элементов ИСПДн.

ИСПДн Учреждения расположены на значительном удалении от границ контролируемой зоны, сигналы ПЭМИН от ИСПДн экранируются несущими стенами здания, а также маскируются множеством других паразитных сигналов элементов, не входящих в ИСПДн, поэтому для ИСПДн Учреждения вероятность реализации угрозы маловероятная (Y 2 = 0)

4.2.2. Определение вероятности реализации угроз НСД к ПДн.

4.2.2.1.
Угрозы, реализуемые до (в ходе) загрузки операционной системы.

Угрозы направлены на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода, перехват управления загрузкой. Такие угрозы реализуются с использованием отчуждаемых носителей информации в условиях наличия разрешения на загрузку АРМ с такого рода носителей.

В ИСПДн Учреждения загрузка с отчуждаемых носителей запрещена. Изменение способа загрузки возможно при наличии пароля администратора, поэтому вероятность реализации угроз данного класса низкая (Y2= 2).

4.2.2.2.
Угрозы, реализуемые после загрузки операционной системы.

Угрозы направлены на выполнение НСД с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы (например, системы управления базами данных). Угрозы осуществляются с применением специально созданных для выполнения НСД программ.

В ИСПДн Учреждения установка специально созданных для выполнения НСД программ запрещена пользователям системы. Установка любого программного обеспечения может производиться только должностными лицами с правами администратора, поэтому вероятность реализации угроз данного класса низкая (Y 2 = 2).

4.2.2.3.
Угроза внедрения вредоносных программ.

Вредоносные программы могут быть внесены (внедрены) как преднамеренно, так и случайно в программное обеспечение, используемое в ИСПДн, в процессе его разработки, сопровождения, модификации и настройки. Кроме того, вредоносные программы могут быть внесены в процессе эксплуатации ИСПДн с внешних носителей информации или посредством сетевого взаимодействия как в результате НСД, так и случайно пользователями ИСПДн.

В ИСПДн Учреждения используются протоколы межсетевого взаимодействия. Вредоносные программы будут иметь возможность осуществить НСД в "режиме реального времени" средствами сетевых протоколов. Выявление воздействий вредоносных программ может быть невозможно в связи с отсутствием актуальных антивирусных сигнатур в антивирусных программах, которые появляются с задержкой в один-пять дней после "вирусной эпидемии". В таких случаях антивирусные средства не выявляют вредоносные программы, поэтому вероятность реализации угрозы данного класса высокая (Y2 = 10).

4.2.2.4. Угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе.

Функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, ошибки, программные закладки в программном обеспечении на стадии разработки, внедрения и сопровождения ИСПДн могут являться источником угроз безопасности информации.

В ИСПДн Учреждения используется распространенное системное и прикладное программное обеспечение для обработки персональных данных, в которых наличие недекларированных возможностей маловероятно (Y2 = 0).

4.2.2.5. Угроза выявления паролей.

Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Методами реализации угрозы могут быть: простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети (IР-spoofing) и перехват пакетов (sniffing). В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ путем последовательного подбора паролей.

ИСПДн Учреждения подключена к сетям общего пользования, через которые может быть осуществлена угроза выявления паролей, поэтому вероятность реализации угрозы низкая (Y2 = 2).

4.3.5. Определение вероятности угроз, реализуемых с использованием протоколов межсетевого взаимодействия.

4.3.5.1.
Угроза «Анализ сетевого трафика».

Угроза реализуется с помощью специальной программы-анализатора сетевых пакетов, передаваемых по сегменту сети, выделяющей среди них необходимую информацию, в том числе идентификатор пользователя и его пароль.

ИСПДн Учреждения подключена к сетям общего пользования. Предотвратить перехват пакетов, передаваемых по открытому сегменту сети, невозможно, можно лишь шифрованием скрыть их содержание, поэтому вероятность реализации угрозы средняя (Y 2 = 5).

4.3.5.2.
Угроза «Сканирование сети».

Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИСПДн и анализе ответов от них, цель - выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

ИСПДн Учреждения подключена к сетям общего пользования. Подключение информационных систем к сетям общего пользования  осуществлено с использования межсетевого экрана, который скрывает внутреннюю структуру ИСПДн, поэтому вероятность реализации угрозы средняя (Y 2 = 5).

4.3.5.3.
Угроза получения НСД путем подмены доверенного объекта. Угроза позволяет нарушителю вести сеанс работы с объектом сети от имени доверенного субъекта или осуществлять передачу служебных сообщений от имени сетевых управляющих устройств. Такая угроза эффективно реализуется в системах, в которых применяются нестойкие алгоритмы идентификации и аутентификации объектов сети, легально подключенных к серверу. Угроза реализуется, как правило, через сети общего пользования, поэтому вероятность реализации угрозы для ИСПДн Учреждения низкая (Y2 = 2).

4.3.5.4.
Угроза типа "Отказ в обслуживании".

Основана на недостатках сетевого программного обеспечения, его уязвимостях, позволяющих нарушителю создавать условия, при которых операционная система оказывается не в состоянии обрабатывать поступающие пакеты. В результате реализации угроз "Отказа в обслуживании" происходит переполнение буферов и блокирование процедур обработки, "зацикливание" процедур обработки и "зависание" компьютера, отбрасывание пакетов сообщений. Угроза реализуется, как правило, через сети общего пользования, поэтому вероятность реализации угрозы для ИСПДн Учреждения низкая (Y2 = 2).

4.3.5.5.
Угроза удаленного запуска приложений.

Угроза заключается в попытке запуска в ИСПДн различных предварительно внедренных вредоносных программ: программ-закладок, вирусов, "сетевых шпионов", кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных. Угроза реализуется, как правило, через сети общего пользования, поэтому вероятность реализации угрозы для ИСПДн Учреждения низкая (Y2 = 2).
4.4. Определение возможности реализации угрозы безопасности ПДн, обрабатываемых в ИСПДн Учреждения
Оценка реализуемости угроз безопасности ПДн, обрабатываемых в ИСПДн Учреждения, проведена в соответствии с разделом 2 Методики и представлена в таблице 3.

Таблица 3.

	Угроза безопасности ПДн
	Возможность реализации угрозы (Коэффициент реализуемости угрозы (Y))

	
	ИСПДн «Бухгалтерия и Кадры»

	Угрозы, реализуемые до (в ходе) загрузки операционной системы
	средняя

(Y=0,35)

	Угрозы, реализуемые после загрузки операционной системы
	средняя

(Y =0,35)

	Угроза внедрения вредоносных программ
	высокая

(Y =0,75)

	Угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе
	низкая

(Y =0,25)

	Угроза выявления паролей
	средняя

(Y =0,35)

	Угроза "Анализ сетевого трафика"
	высокая

(Y =0,75)

	Угроза "Сканирование сети"
	средняя

(Y =0,5)

	Угроза получения НСД путем подмены доверенного объекта
	средняя

(Y =0,35)

	Угроза типа "Отказ в обслуживании"
	средняя

(Y =0,35)

	Угроза удаленного запуска приложений
	средняя

(Y =0,5)


4.5. Оценка опасности угроз безопасности ПДн, обрабатываемых в ИСПДн Учреждения

Оценка опасности угроз безопасности ПДн в ИСПДн Учреждения проведена в соответствии с разделом 2 Методики на основе опроса специалистов по защите информации и представлена в таблице 4.

Таблица 4.

	Угроза безопасности ПДн
	Опасность угроз

	
	ИСПДн «Обращение граждан»

	Угрозы, реализуемые до (в ходе) загрузки операционной системы
	средняя

	Угрозы, реализуемые после загрузки операционной системы
	средняя

	Угроза внедрения вредоносных программ
	высокая

	Угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе
	средняя

	Угроза выявления паролей
	средняя

	Угроза "Анализ сетевого трафика"
	низкая

	Угроза "Сканирование сети"
	низкая

	Угроза получения НСД путем подмены доверенного объекта
	низкая

	Угроза типа "Отказ в обслуживании"
	низкая

	Угроза удаленного запуска приложений
	средняя


4.6. Определение актуальных угроз безопасности ПДн, обрабатываемых в ИСПДн Учреждения

В соответствии с разделом 2 Методики для ИСПДн Учреждения определены следующие актуальные угрозы безопасности ПДн (таблица 5).

Таблица 5.

	Угроза безопасности ПДн
	Актуальность угрозы

	
	ИСПДн «Бухгалтерия и кадры»

	Угроза утечки акустической (речевой) информации
	неактуальная

	Угроза утечки видовой информации
	неактуальная

	Угроза утечки информации по каналу ПЭМИН
	неактуальная

	Угрозы, реализуемые до (в ходе) загрузки операционной системы
	актуальная

	Угрозы, реализуемые после загрузки операционной системы
	актуальная

	Угроза внедрения вредоносных программ
	актуальная

	Угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе
	неактуальная

	Угроза выявления паролей
	актуальная

	Угроза "Анализ сетевого трафика"
	неактуальная

	Угроза "Сканирование сети"
	неактуальная

	Угроза получения НСД путем подмены доверенного объекта
	неактуальная

	Угроза типа "Отказ в обслуживании"
	неактуальная

	Угроза удаленного запуска приложений
	актуальная


